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Załącznik Nr 2 do OPZ                                                                                                                         
Rodzaj postępowania:  przetarg nieograniczony

Przedmiot postępowania: CZĘŚĆ I - rozbudowa posiadanego oprogramowania oraz dostawa, instalacja i wdrożenie modułów, modułu kolejkowego i modułu wizyty mobilnej, wraz z dostawą i uruchomieniem sprzętu informatycznego oraz rozbudową infrastruktury sieciowej dla SP ZOZ Łasin
Minimalne wymagania dotyczące sprzętu 
Ocena spełnienia warunków wymaganych od Wykonawcy zostanie dokonana według formuły: spełnia – nie spełnia. W kolumnie „Potwierdzenie spełnienia minimalnych wymagań” w poniższych tabelach należy skreślić niewłaściwe określenie: spełnia lub nie spełnia w zależności od spełnienia wymogu przez oferowany system. Brak odpowiedzi uznaje się za niespełnienie danego wymagania. 

Wymagania formalne:

a) Urządzenia muszą być fabrycznie nowe i wyprodukowane po 01/01/2021.

b) W momencie oferowania wszystkie elementy oferowanej architektury muszą być dostępne (dostarczane) przez producenta. 

c) Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta.

d) Urządzenia muszą być dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych.

e) Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej.

Dostarczony sprzęt i akcesoria mają po zainstalowaniu i wdrożeniu stanowić spójną całość. 
SPRZĘT DLA CZĘŚCI I
Szafa – 1 szt
Producent:
Model:

	Nazwa
	Warunki minimalne
	Spełnienie warunków

TAK/NIE

	Wysokość
	Min. 12U 
	

	Standard
	Szafa przeznaczona do montażu urządzeń w standardzie 19”
	

	Szerokość
	Min. 600mm
	

	Głębokość
	Min. 600mm
	

	Stopień ochrony
	Szafa musi posiadać stopień ochrony IP20
	

	Akcesoria
	Akcesoria do mocowania 10 śrub M6


	

	Gwarancja
	Min. 24 miesiące producenta
	


Switch – 5 szt
Producent:
Model:

	Nazwa
	Warunki minimalne
	Spełnienie warunków

TAK/NIE

	Porty
	Switch musi posiadać wbudowane porty:

- 24 x 10/100/1000BASE-T

- 4  x 1000/10 GBase-X (SFP+)

- Port zarządzający
	

	Przepustowość
	Min. 128Gbps
	

	Prędkość przekazywania
	Min. 95 Mpps
	

	Taktowanie procesora
	Min. 800 MHz
	

	Pamięć RAM
	Min. 512MB
	

	Bezpieczeństwo
	- Uwierzytelnianie i autoryzacja logowania poprzez RADIUS

- SSH v1/v2
	

	Routing
	Routing statyczny IPv4/IPv6
	

	Zarządzanie
	- GUI (Web)

- Telnet

- Port konsolowy

- Wielopoziomowy CLI
	

	Gwarancja
	Min. 24 miesiące producenta
	


Zasilacz UPS – 2 szt
Producent:
Model:

	Nazwa
	Warunki minimalne
	Spełnienie warunków

TAK/NIE

	Typ urządzenia
	 Zasilacz bezprzerwowy UPS
	

	Obudowa
	 Przystosowana do montażu w szafie stelażowej
	

	Moc
	 Min. 3000VA / 1800Wat
	

	Gniazda wyjściowe
	 Min. 8 x IEC320 C13 (10A)
	

	Podtrzymanie przy 50%
	Min. 7 minut
	

	Baterie
	Zasilacz musi posiadać baterie: 4 x 12V/7,2Ah
	

	Oprogramowanie
	Zasilacz musi zostać dołączony z oprogramowaniem zarządzającym
	

	Gwarancja
	 Min. 2 lata na urządzenie, min. 1 rok na baterię
	


Urządzenie UTM – 1 szt
Producent:
Model:

	Nazwa
	Warunki minimalne
	Spełnienie warunków

TAK/NIE

	OBSŁUGA SIECI
	Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.
	

	ZAPORA KORPORACYJNA (Firewall)
	- Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.

- Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.

- Urządzenie ma dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).

- Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

- Administrator musi mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.

- Rozwiązanie musi umożliwiać między innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.

- Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.

- Edytor reguł firewall ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

- Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).
	

	INTRUSION PREVENTION SYSTEM (IPS)
	- System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

- Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.

- Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.

- Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.
	

	OCHRONA ANTYWIRUSOWA
	- Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

- Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.

- Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.

- Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.
	

	OCHRONA ANTYSPAM
	- Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

- Ochrona antyspam ma działać w oparciu o:

a.
białe/czarne listy,

b.
DNS RBL,

c.
heurystyczny skaner.
	

	WIRTUALNE SIECI PRYWANTE (VPN)
	- Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

- Odpowiednio kanały VPN można budować w oparciu o:

a.
PPTP VPN,

b.
IPSec VPN,

c.
SSL VPN.

- SSL VPN musi działać w trybach Tunel i Portal.

- W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem.

.
	

	FILTR DOSTĘPU DO STRON WWW
	- Urządzenie ma posiadać wbudowany filtr URL.

- Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.

- Administrator musi mieć możliwość dodawania własnych kategorii URL.
	

	UWIERZYTELNIANIE
	- Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

a.
lokalną bazę użytkowników (wewnętrzny LDAP),

b.
zewnętrzną bazę użytkowników (zewnętrzny LDAP),

c.
usługę katalogową Microsoft Active Directory.

- Rozwiązanie musi pozwalać na równoczesne użycie co najmniej 5 różnych baz LDAP.

- Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzacje w oparciu o protokoły:

a.
SSL,

b.
Radius,

c.
Kerberos.

-  ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.

- Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

- Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.
	

	ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)
	- Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).

- Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:

a.
równoważenie względem adresu źródłowego,

b.
równoważenie względem połączenia.

- Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.

- Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
	

	ADMINISTRACJA URZĄDZENIEM
	- Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.

- Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

- Komunikacja może odbywać się na porcie innym niż https (443 TCP).

- Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.
	

	RAPORTOWANIE
	- Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

- System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

- System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.
	

	PARAMETRY SPRZĘTOWE
	- Urządzenie ma być wyposażone w dysk SSD o pojemności co najmniej 240 GB.

- Liczba portów Ethernet 10/100/1000Mbps – min. 12.

- Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G pochodzącego od dowolnego producenta.

- Przepustowość Firewall – min. 8 Gbps.

- Przepustowość Firewall wraz z włączonym systemem IPS – min. 3,3 Gbps.

- Przepustowość filtrowania Antywirusowego – min. 950 Mbps.

- Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 1,3 Gbps.

- Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż. 500.

- Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 100.

- Obsługa min. VLAN 256.

- Liczba równoczesnych sesji - min. 500 000 i nie mniej niż 25 000 nowych sesji/sekundę.

- Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

- Urządzenie jest nielimitowane na użytkowników.
	

	GWARANCJA
	Wymaga się, aby dostawa obejmowała również minimum 60-miesięczną gwarancję producentów na dostarczone elementy systemu oraz licencje dla wszystkich funkcji bezpieczeństwa.
	


Wokander –  9 szt.
Producent: 
Model: 

	Nazwa
	Warunki minimalne
	Spełnienie warunków

TAK/NIE

	Pamięć RAM
	min. 4GB DDR4
	

	Karta graficzna
	zintegrowana hdmi
	

	Dysk twardy
	128GB SSD
	

	DVD +/-RW
	nie dotyczy
	

	Czytnik kart pamięci
	nie dotyczy
	

	Obudowa
	AIO min 21,5"
	

	Zasilacz
	w zestawie
	

	Klawiatura + mysz
	nie dotyczy
	

	Dodatkowe złącza
	nie dotyczy
	

	Karta sieciowa
	zintegrowana 10/100/1000Mbps
	

	Karta sieciowa WLAN
	802.11 ac + BT 
	

	Karta dźwiękowa
	zintegrowana 
	

	System Operacyjny
	Linux Ubuntu lub równoważny
	

	Monitor
	min. 21,5 1920x1080
	

	Głośniki
	TAK
	

	Gwarancja
	36 miesięcy
	

	Pozostałe
	Standard VESA
Uchwyt do montażu na ścianie
	


OŚWIADCZAM (MY) , ŻE OFEROWANY PRZEDMIOT ZAMÓWIENIA SPEŁNIA WSZYSTKIE W/W WYMAGANIA:

Załącznik stanowi integralną część oferty.

	Miejscowość, data: …………………………..
	……………………………………………

	
	pieczęć i podpis osób uprawnionych

lub czytelny podpis osób uprawnionych
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